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CONTRACT DE FURNIZARRE SERé DE CERTIFICARE

Nr. //S 010 5525

1. PARTILE CONTRACTANTE:

ADMINISTRARE IMOBILE SECTOR 3 SRL , cu sediul in BUCURESTI , str. CALEA VITAN , nr. 242 ,bl. -,
sc. PARTER , ap. 6 , sector/judet Sector 3 , numar de telefon: 0374471189 , numar de fax: _ inregistrata la
Registrul Comertului sub nr. J46/14752/2012 , cod unic de inregistrare / cod de identificare fiscala R031012780
, cont bancar cu cod IBAN nr. _ deschisla ™ "~ 77 777 Sucursala

reprezentata de DI./D-na n calitate de PRESEDINTE C.A. , denumita in
continuare BENEFICIAR

si

CERTSIGN S.A,, cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, cladirea C1, etaj 1, camera 16, sector 4,
Tnregistratd la Registrul Gomertului sub nr. J40/484/17.01.20086, cod de identificare fiscalda RO18288250, cont
bancar cu cod deschis la , cont bancar cu IBAN

, cont bancar cu IBAN

., cu cont bancar

, reprezentata de Dl , In calitate de Administrator,
denumitd n continuare Prestator.

2. OBIECTUL CONTRACTULU

Obiectul prezentului contract consta in prestarea de servicii de certificare, astfel:

Cantitate :' Valoare i

Element achizitionat . l

{bucati) (EURO fard TVA) \

B ! S |

| Kit semnatura electrorica calificata cu cerfificat . % j
calificat valabilitate 3 ani ; i

3. PROFILUL CERTIFICATELOR

Lista Subiectilor, angajali ai Benaficizrului, care vor fi titulari ai certificatelor emise in baza prezentului contract.
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Date obligatorii
I 4)
Nr. Identificator )
1) Nume 2) Prenume 3) Organizatie ‘ 5)Tara | 6) E-mail
crt. unic
organizatie
1 ” ADMINISTRAR | RO31012790 | RO | rr=mtmmtic-mecric o
E IMOBILE '
SECTOR 3 SRL
Date optionale
| 1) Departament 2) Functie 3) Telefon 4) Localitate
L ort.

i

a

4. DURATA CONTRACTULU!

Prezentul contract intra In vigoare la data semndrii sale de catre ambele parti si produce efecte pe intreaga durata
de valabilitate a certificatului.

5. MODALITATEA DE PLATA

Pretul in EURO se plateste in avans, in lei, la cursul de schimb comunicat de BNR, valabil la data efectusrii platii,
prin orice modalitate de plata in conturile comunicate la inceputul contractului.

6. OBLIGATIILE BENEFICIARULUI

Beneficiarul are urmatoarele obligatji:

(a) S& respecte prevederile prezentului contract;

(b) Sa ia la cunostintd de prevederile Termenilor si Conditiilor privind furnizarea de servicii de certificare si ale

Codul de Practici si Proceduri al CERTSIGN pentru certificate digitale calificate disponibile pe site-ul
www.certsign.ro/repository;

(c) Sa achite contravaloarea prestatiilor conform prevederilor din prezentul contract;

(d) Sa comunice CERTSIGN informatii referitoare la Subiectii, angajati ai Beneficiarului pe numele carora vor fi
emise certificatele digitale;
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(e) Sa asigure faptul ca Subiectii prevézuti la pct. 3 desemnati de acesta vor lua la cunostinta de prevederile
Termenilor si Conditiilor privind furnizarea de servicii de certificare si Codul de Practici si Proceduri, parti integrante
ale prezentului contract si vor folosi certificatele si oricare alte servicii furnizate de CERTSIGN numai in
concordantd cu prevederile legale in materie, , Termenii si Conditiile privind furnizarea de servicii de certificare” si
"Codul de Practici gi Proceduri”;
(f) S& furnizeze catre CERTSIGN date corecte la nregistrare:
(g) Sa informeze Subiectii despre necesitatea acordarii consimtamantului cu privire la inregistrarea, stocarea si
prelucrarea datelor personale In vederea furnizarii serviciului;
(h) S& informeze Subiectii despre necesitatea acordarii consimtamantului cu privire la utilizarea datelor mentionate
la art. 3 de mai sus pentru a crea si a pune la dispozitia publicului Registrul de certificate in forma electronica, in
acelasi scop;
(i) Sa foloseasca dispozitivele criptografice si aplicatiile software recomandate de CERTSIGN in cazul in care fsi
genereaza singuri cheile;
(i) Sa asigure generarea perechilor de chei numai folosind un Dispozitiv calificat de creare a semnaturii electronice
(QECD) agreat de CERTSIGN, in cazul certificatelor digitale calificate;
(k) Sa ia masurile necesare care sd permita generarea corespunzéitoare (de catre el insusi, Autoritatea de
Inregistrare sau Autoritatea de Certificare) si stocarea in siguranta a cheii private din cadrul unei perechi de chei
(pentru a preveni pierderea, compromiterea, modificarea si folosirea neautorizata a acesteia);
(1) Sa foloseasci certificatul digital emis de Autoritatea de certificare CERTSIGN Qualified CA cu:

OID 1.3.6.1.4.1.25017.3.1.3.1 pentru semnatura electronicd cu QSCD si chei generate de Subiect

OID 1.3.5.1.4.1.25017.3.1.3.2 pentru semnétura electronicd cu QSCD si chei generate de CERTSIGN
in concordantd cu ariile de aplicabilitate si restrictjile stabilite prin CPP;
(m) Sa ceard, de Indatd, CERTSIGN revocarea certificatului, atunci cand s-au pierdut datele de creare a semnaturii
electronice sau cand are motive s creada ca datele de creare a semnaturii electronice au ajuns la cunostinta unui
ter{ neautorizat;
(n) Sa ceard CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat nu mai
corespund realitafii;
(0) Sa respecte prevederile CPP disponibil pe site-ul www.certsign.ro/repository
(p) Acceptarea certificatelor. La primirea unui certificat, Subiectul se angajeazi s verifice continutul acestuia, in
special corectitudinea datelor si complementaritatea cheii publice cu cea privata pe care o detine. Dac certificatul
prezintd nereguli, greseli sau orice altd neconcordantd cu datele prezentate pentru Inregistrare,
Beneficiarul/Subiectul va sesiza imediat Autoritatea de Certificare in vederea revocirii certificatului. Certificatul este

considerat acceptat in cazul In care Subiectul 1l accepta fie explicit, la momentul ridicarii acestuia de pe site-ul
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CERTSIGN, fie implicit, prin trecerea unui numar de 3 zile calendaristice de la data primirii pachetului continand
certificatul (trimis de CERTSIGN).

Acceptarea certificatului este o decizie unilaterald a Subiectului, anterior utilizarii lui in efectuarea oricirei operatii
criptografice.

() Prin semnarea prezentului contract, Tsi dd consimtamantul pentru publicarea certificatului in Registrul de
certificate imediat dupa ce CERTSIGN il emite.

(r} Prin semnarea prezentului contract, isi da consimtdmantul ca CERTSIGN sa pastreze o copie a actului de
identitate al Subiectului n vederea procesarii informatiilor necesare exclusiv emiterii certificatului digital calificat.
Orice nerespectare de cétre Beneficiar/Subiect a obligatiilor prevazute in acest contract, in Termeni si Conditii

privind furnizarea de servicii de certificare si in Codul de Practici i Proceduri CERTSIGN pentru certificate digitale
calificate va fi consideraté o incalcare a prezentului contract.

7. OBLIGATIILE CERTSIGN

CERTSIGN are urmatoarele obligatii:

(a) Sa furnizeze produse si servicii de certificare, sd elibereze certificatul/e digital/e in termen de 5 (cinci) zile
lucrdtoare de la data identificirii persoanelor fizice in conformitate cu prevederile Termenilor si Conditjilor privind
furnizarea de servicii de certificare,

(b) Sa respecte prevederile Regulamentului European 910/2014 in vigoare, precum si legislatia nationala de punere
in aolicare, Tn legatura cu serviciile furnizate,

(c) 8a respecte prevederile prezentului contract, ale Termenilor si Conditiilor privind furnizarea de servicii de
certificare si ale Codului de Practici si Proceduri.

(d) Sa asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare, folosind practicile
unanim recunoscute in domeniu si recomandate de standardele internationale;

(e) CERTSIGN are obligatia s& revoce orice certificat in conformitate cu CPP. CERTSIGN 1l va informa de urgenta
pe Subiect despre revocarea certificatului, impreuna cu motivele care au stat la baza deciziei sale. CERTSIGN va
inscrie revocarea certificatului in Registrul de certificate.

In cazul compromiterii cheilor Autoritatii de Certificare care a emis certificatul Subiectului, CERTSIGN are obligatia
sé revoce certificatul(e) in conformitate cu CPP.

8. CONFIDENTIALITATE

Partile sunt obligate sa pastreze confidentialitatea tuturor informatiilor de care iau cunostinta sau la care au acces in
incheierea si derularea prezentului contract, indiferent de forma acestora. Nerespectarea prezentei obligatii de

catre o parte da dreptul celeilalte parti sa rezilieze contractul si s& ceard plata de daune-interese la valoarea
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prejudiciului patrimonial creat si dovedit.

9. PRELUCRAREA DATELOR CU CARACTER PERSONAL

9.1. Fiecare Parte, atunci cand va divulga celeilalte Parti date cu caracter personal privind angajatii/reprezentantii
sai In scopul executdrii contractului, se va asigura ¢ va divulga numai informatiile necesare acestui scop.

9.2. Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executarii contractului si, in
masura in care exista alt scop pentru care solicitd datele cu caracter personal, va justifica aceasta solicitare
furnizand informatiile impuse de legislatia aplicabild, respectiv de art. 14 din Regulamentul nr. 679/2016 si/sau de
orice articol sau normé care Tnlocuieste sau completeaza aceste prevederi.

€.3. Avand in vedere c& Frestatorul nu are posibilitatea de a-si indeplini obligatia de informare prevazuta la art. 14
din Regulamentul nr. 679/2016 direct fatd de angajatii/reprezentantii Beneficiarului sau eforturile pe care le-ar
depunde pentru a-si indeplini aceasta obligatie ar fi disproportionale, Beneficiarul se obliga si comunice acestora
ca pot afla informatii despre prelucrarea datelor personale efectuata de Prestator in scopul executérii contractului
din documentul ,Informarea persoanelor vizate in conformitate cu GDPR” dispobnibil la
hitps://www.certsign.ro/ro/documente-certsign/gdpr/informare-gdpr

9.4. Datele cu caracter personal prelucrate de Prestator in scopul prestirii serviciilor de certificare pentru emiterea
certificatelor digitale vor fi pdstrate pentru o perioadd de minimum 10 ani de la data incetarii valabilitaji
certificatului, in special pentru a putea face dovada certificarii in cadrul unui eventual litigiu. Dupé trecerea acestui

termen, informatiile si daiele cu caracter personal cu privire la certificat vor fi distruse cu respectarea prevederifor
Legii 16/1996 a Arhivelor Nationale.

9.5. Datele Subiectului cu caracter personalpot fi dezvaluite: persoanelor vizate pentru exercitarea drepturilor
acestora, actionariler societdtii, auditorilor, tertilor care-si bazeaza conduita pe serviciile de certificare furnizate de
CERTSIGN (in relatia cu care Subiectul foloseste certrificatul), organismului de supraveghere conform legislatiei
apiicabile, autoritdfiior si instituiilor publice in baza obligatiilor de drept public, avocatilor pt a ne reprezenta in cazul
unui eventual litigiu sau peniru consultantd, executorilor judecatoresti pentru comunicri contractuale sau punerea
in executare a eventualelor hotdréri judecatoresti, tirmelor de recuperare creante, partenerilor contractuali ai
CERTSIGN (firme de curierat, etc.) pentru inchelerea si executarea contractului, firmelor afiliate CERTSIGN siin
orice aite situatii jusiificate cu instiintarea Tn prealabil a Subiectului/Beneficiarului, dar numai in vederea indeplinirii
scopului amintit mai sus si urmarind protejarea cu prioritate a drepturilor Subiectului.

9.6. In vederea exercitarii drepturilor Subiectului asupra datelor sale cu caracter personal, Subiectul se poate
adresa Departamentului Prolectia Datelor cu Caracter Personal CERTSIGN la urmatoarele date de contact:

- adresa de email: dpd@certsign.ro
- {ax:(+4021)3119905.

9.7. Fiecare Parte care divulga date personale ale angajatilor/reprezentantilor sdi se asigura ca a furnizat acestora
informatiiie prevazute la art. 13-14 din Regulamentul nr. 679/2016 si/sau din orice articol sau norma care
Tnlocuieste sau compieieazd acesie prevederi.

9.8. Pentru evitarea oricérui dubiu, Partiie iau cunostinid si convin cé fiecare Parte determini, in mod independent,
scopurile i mijloacele de prelucrare a datelor cu caracter personal in legétura cu prezentul contract.
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9.9. In cazul in care apar circumstante in care oricare dintre Parti actioneaza ca o persoand mputernicita a
celeilalte Parti, sau ca un operator asociat impreund cu cealaltd Parte in legatura cu prezentul contract, Pértile se
obligd sa Tncheie un acord cu caracter obligatoriu in conformitate cu prevederile din articolele 26 si 28 din
Regulamentul nr. 679/2016 si/sau din orice articol sau norma care inlocuieste sau completeazé aceste prevederi.

9.10. Fiecare Parte isi asuma In mod independent responsabilitatea privind prelucrarea datelor cu caracter
personal. Incalcarea de catre o Parte a prevederilor prezentului act precum si a prevederilor Regulamentului nr.
679/2016 si a normelor general obligatorii adoptate in legaturd cu protectia datelor cu caracter personal, nu poate fi

apreciatd ca o incélcare comuné si nu poate genera raspunderea solidara fatd de persoana sau autoritatea care
constata aceastd incalcare.

10. iNCETAREA CONTRACTULUI

Prezentul contract inceteaza, de drept, prin ajungerea la termen, acordul partilor, reziliere, denuntare de catre
Beneficiar, revocarea tuturor certificatelor digitale emise in baza prezentului contract. Partea care invoca incetarea
contractului va notifica celeilalte parti cauza de Incetare cu 30 zile calendaristice nainte de data la care Incetarea
urmeaza sé-si produca efectele, cu exceptia cazului in care intervine revocarea tuturor certificatefor, caz in care
termenul de notificare va fi de 24 de ore de la data revocérii ultimului certificat digital. Incetarea contractului nu va

avea niciun efect asupra obligatiilor deja scadente intre parti.

11. RASPUNDERI CONTRACTUALE

in caz de neexecutare sau de executare necorespunzatoare a oricareia dintre obligatiile contractuale asumate,
partea prejudiciata va fi in drept a solicita partji in culpd, plata de daune-interese, la valoarea prejudiciului direct si
patrimonial creat si dovedit.

Prin exceptie de la alineaiul anterior, CERTSIGN nu raspunde in niciun fel pentru prejudiciile cauzate de furtul sau
deteriorarea suporturilor materiale ale certificatelor digitale, folosirea neautorizata a acestora sau pentru orice fel de
neglilentd 2 Subiectului/Subiectilor In pastrarea si utilizarea acestora. De asemenea, nu rispunde pentru daunele
suportate de beneficiar sau terti provocate de utilizarea certificatelor emise de CERTSIGN de cétre Subiect.

In masura permisa de lege, niciuna dintre parii nu poate fi obligata la plata de daune pentru prejudicii indirecte,
beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

In orice situatie in care este atrasa rispunderea Prestatorului, aceasta va fi limitatd la maximum 10.000 Euro pentru
fiecare cerere privind acoperirea prejudiciului suferit.

In cazul rezilierii contractului pentru neindeplinirea obligatiilor contractuale din culpa Beneficiarului, CERTSIGN va
revoca toate certificatele operationale care fac obiectul prezentului Contract.

12. SOLUTIONAREA LITIGILOR

Litigiile de orice fel decurgand din derularea prezentului contract se vor solutiona pe cale amiabild sau, in caz de
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nereusita, vor fi supuse solutionarii instantelor judecatoresti, de la sediul Prestatorului, in conformitate cu legislatia
romana in vigoare.

13. COMUNICARI

Orice comunicare Intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie transmisé in scris. Orice
document scris trebuie Tnregistrat atét in momentul transmiterii, cat si in momentul primirii. Comunicérile dintre parti
se pot face si prin telefon, fax la numarul | sau e-mail la adresa cu conditia

confirmarii n scris a primirii comunicarii, la adresele din contract.

CERTSIGN va preda catre Subiect/Subiecti certificatul/certificatele: personal, la sediul CERTSIGN din Bd.
Tudor Vladimirescu, nr. 29 A, Bucuresti, Romania.

Un exemplar al prezentului contract, semnat si stampilat, Impreuna cu factura aferenta vor fi transmise de prestator
Subiactului.

Prezentul contract s-a intocmit si semnat astazi, , In Bucuresti, in 2 (doud) exemplare originale, cate

unut pentru fiecare parte contractanta, toate avand aceeasi valoare juridica.
PRESTATOR BENEFICIAR

CERTSIGN S.A

5y
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TERMENI si CONDITH
privind furnizarea de servicii de certificare

pentru certificate digitale calificate

Prezentul inscris reprezintd un coniract in sensul prevederitor Art. 1270 din Noul Cod Civil, privztr%izarea nui
certificat digital calificat, este subsecvent Contractului de furnizare de servicii de certificare nr y g/} 5 / OS' LN

/
incheiat cu _ADMINISTRARE IMOBILE SECTOR 3 SRL si se semneaza intre:

CERTSIGN S.A,, cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, cladirea C1, etaj 1, camera 16, sector 4,
inregistrata la Registrul Comer{ului sub nr. J40/484/17.01.2006, cod de identificare fiscala RO18288250, cont
bancar cu cod deschis la BRD Sucursala Calderon, cont bancar cu IBAN
deschis la , cont bancar cu IBAN

cu cont bancar

deschis la , reprezentata de DI,/ n calitate de Administrator,
denumitd 'n continuare Prestator.

si
DVD-na , domiciliat(3) Tn localitatea judet/sector Sector
, str.. . nr bloc ,sc.. _ap._ cod postal _, identificat(d) prin Bi/Cl seria_ |, nr.
., emis(3) la data de _ _, de cétre valabil(d) pana la data de ,
CNP _ , telefon denumit(d) n continuare Subiect.
1. Definitii

~Beneficiar” reprezintd persoana fizica sau juridica parte contractanta a Contractului de furnizare servicii de
certificare pentru certificate digitale calificate conform REGULAMENTULU} (UE) nr. 910/2014. Tn cazul in care

Beneficiarul este persoans fizica, acesta va avea si calitatea de Subiect;

~CERTSIGN” reprezintd societatea comerciald CERTSIGN S.A. cu sediul in Bucuresti, sector 4, Sos. Oltenitei, nr.
107A, Corp C1, Etaj 1, camera 18, inregistrata la Oficiul Registrului Comertului sub nr. J40/484/2006, CUI
18288250, prestator de servicii de certificare In conditiile stabilite de Regulamentul (UE) nr. 910/2014 privind

identificarea electronica si serviciile de Tncredere pentru tranzactiile electronice pe piata interné;

~Conditii Generale” inseamna prezentul document, , Termeni si conditii privind furnizarea de servicii de certificare
pentru certificate digitale calificate conform REGULAMENTULUI (UE) nr. 910/2014”,
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»Servicii de Certificare” reprezintd emiterea, revocarea, reinnoirea cheilor, depozitarea si verificarea starii

certificatului prin protocol hitp utilizand CRL si OCSP, verificarea lantului (ierarhiei) de incredere , toate acestea in

legéiurd cu certificatele digitels calificate emise de cétre Autoritatea de Certificare "certSIGN Qualified CA”.

»Subiectul” este persoana fizicd sau juridica titular al certificatului digital.

~Codul de Practici si Proceduri al Autoritétii de Certificare certSIGN Qualified CA” (CPP) reprezinta
ansamblul practicilor si procedurilor care guverneaza furnizarea si utilizarea serviciilor de certificare pentru
ceriificate digitale calificate. CPP este public si se g3seste la adresa:®

2. Obiectul

Stabilegte termenii gi conditiile privind furnizarea de catre CERTSIGN a serviciilor de certificare.

3. Dursta
3.1. Intrd n vigoare n rnementul acceptdrii prezentelor Conditii generale de catre Subiect, dar nu inainte de
semnarea de céatre Beneficiar a Contractului.

3.2 Contractul va fi valabil pe toatd durata de valabilitate a certificatului achizifionat, dar nu mai mult de 3 ani.

4. Obligatiile Subiectului

a) Sa furnizeze catre CERTSIGN date corecte la inregistrare;

b} Prin semnarea prezeniilor Termeni si Conditii, i5i di consimiamantul cu privire la inregistrarea, stocarea si
prelucrarea datelor personale Tn vederea furnizarii serviciului;

c) Prin semnarea prezentilor Termeni si Conditii, isi d& consimtamantul cu privire la utilizarea urmatoarelor
date cu caracter personal: nume, prenume si e-mail, iar la solicitarea Subiectului si a altor date, pentru a
pune la dispozitia publicului Registrul de certificate In forma electronicé, in vederea furnizérii serviciului;

d) Safoloseasca dispozitivele criptografice si aplicatiile software recomandate de CERTSIGN in cazul in care

'si genereaza singur cheile;

e) S3& genereze perechile de chei numai folosind un Dispozitiv calificat de creare a semnaturii electronice
{QSCD) agreat de CERTSIGN, in cazul certificatelor digitale calificate

f) Sa ia masurile necesare care sa permitd generarea corespunzitoare (de cétre Subiect, Autoritatea de
Tnregistrare sau Autoritatea de Certificare) si stocarea in siguranta a cheii private din cadrul unei perechi de
chei (pentru a preveni pierderea, compromiterea, modificarea si folosirea neautorizata a acesteia);

9) Sa schimbe codul PIN de acces la cheia privata de pe token 1nainte de prima utilizare;

h) &2 foloseasca certiticatul digital emis de Autoritatea de certificare CERTSIGN Qualified CA cu:

- 01D 1.3.6.1.4.1.25017.3.1.3.1 pentru semn&turd electronica cu QSCD si chei generate de Subiect
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- OID 1.3.6.1.4.1.25017.3.1.3.2 pentru semnatura electronica cu QSCD si chei generate de CERTSIGN
- OID 1.3.6.1.4.1.25017.3.1.3.3 pentru sigilii electronice cu QSCD si chei generate de Subiect
- Gl 1.5.6.1.4 1.25017.3.1.3.4 pentru sigilii electronice cu QSCD si chei generate de CERTSIGN
in concordanta cu ariile de aplicabilitate si restrictiile stabilite prin CPP;

i) Sé& ceard, de indatd, CERTSIGN revocarea certificatului, atunci cand a pierdut datele de creare a
semnaturii electronice sau cand are motive sa creada ci datele de creare a semnaturii electranice au ajuns
la cunostinta unui ter neautorizat;

j) Saceara CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat nu mai
corespund rea'itati;

k) Sarespecte prevederile CPP disponibil pe site-ul ' B
) Acceptarea certificatslor. La primirea unui certificat, Subiectul se angajeaza sa verifice continutul acestuia,

in special corectitudinea datslor si complementaritatea cheii publice cu cea privati pe care o detine. Daca
certificatul prezintd nereguli, greseli sau orice altd neconcordanta cu datele prezentate pentru inregistrare,
Subiectul va sesiza imediat Autoritatea de Certificare Tn vederea revocarii certificatului. Certificatul este
considerat acceptat in cazul in care Subiectut it accepts fie explicit, la momentul ridicarii acestuia de pe
site-ul GERTSIGN, fie implicit, prin trecerea unui numar de 3 zile calendaristice de la data primirii
pachetului contindnd certificatul (trimis de CERTSIGN);

Acceptarea certificatului este o decizis unilaterald a Subiectului, anterior utilizarii lui in efectuarea oricirei operatii

criptografice;

m) Prin semnarea prezentilor Termeni si Condifii, 1si da consimtamantu! pentru publicarea certificatului Tn
Registrul de certificate imediat dupd ce CERTSIGN 1l emite;

n) Prin semnarea prezentiler Termeni si Conditi, Tsi da consimtamantul ca CERTSIGN s péstreze o copie a
actului de identitate al Subiectului In vedarea procesarii informatiilor necesare exclusiv emiterii certificatului

digital calificat;

Orice nerespectare de cétre Subiect a obligatiilor sale va fi considerata o incilcare a Conditiilor Generale.

5. Obligaiiile CERTSIGN

5.1 Sa respecte prevaderile CPP.

5.2 CERTSIGN nu va emite un certificat calificat decat dupa identificarea Subiectului, exclusiv pe baza actelor de
identitate, validarea cererii i a informatiilor transmise de acesta in acord cu CPP.

5.3.54 elibereze certificatul digital In termen de 5 (cinai) zile lucratosre:

5.3.1. de la data identificarii Subiectului de catre un reprezentant CERTSIGN si a semnérii Contractul de furnizare
servicii de certificars ceri-u certificate digitale calificate; sau

5.3.2. de la data orimiri de cétre CERTSIGN a documentului Conditii Generale semnat de citre Subiect, a copiei
dupd actu! da identitate, marcatd ,Conform cu originalul”, semnata si datatd de citre Subiect si a Declaratiei
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autentificate notarial, pe modelul existent la adresa: www.certsign.ro/repository, sau 5.3.3. in cazul reinnoirii cheilor

de la data primirii de catre CERTSIGN, n format electronic, a Contractului, a Termenilor si conditiilor i a copiei
actului de identitate, marcatd ,Conform cu originalut” si datatd, ambele semnate de cétre Subiect cu semnatura
electronica calificatd bazata pe certificat digital calificat valid emis de CERTSIGN;

5.4. 53 asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare, folosind practicile
unanim recunoscute n domeniu si recomandate de standardele internationale;

5.5 CERTSIGN are obligatia s revoce crice certificat in conformitate cu CPP. CERTSIGN 1l va informa de urgenta
pe Subiect despre revocarea certificatului, impreuna cu motivele care au stat la baza deciziei sale. CERTSIGN va
inscrie revocarea ceriificatului in Registrul de certificate.

In cazul compromiterii cheilor Autoritéii de Certificare care a emis certificatul Subiectului, CERTSIGN are obligatia
sa revoce certificatul(e) in conformitate cu CPP.

6. Confidentialitate. Prelucrarea datelor cu caracter personal
6.1 CERTSIGN este operater da date cu caracter personal.

6.2 Toate informatiiie pe care CERTSICN le strange Tn vederea prestérii serviciilor de certificare pentru emiterea de
certificate digitale sunt obfinute, péstrate si procesate in concordanta cu prevederile REGULAMENTULUI (UE) nr.
910/2014, a Regulamentului UE 2016/679 privind proteciia persoanelor fizice in ceea ce priveste prelucrarea
dateior cu caracter personal gi grivind libera circulatie a acestor date si al altor dispozitii de drept al Uniunii sau
drept intern referitoare la protectia datelor.

6.3 Conform cerinfelor legislatiel arlicasile, CERTS!GN are obligatia de a administra In conditii de siguranti si
numai pentru scopurile specificate, datele personale pe care Subiectul le furnizeaza. Scopul colectarii datelor este:
prefucrarea e date cu caracter pereonal pentru emiterea si eliberarea certificatelor digitale calificate. Prin
prelucrare se inteleg urmatoarele: colectare, inregistrare, utilizare, stocare, stergere si distrugere. Este obligatorie
furnizarea datelor, acestea fiind necesare generdrii certificatului digital in conformitate cu prevederile
REGULAMENTULUL (UE) r. 910/2014. Refuizul Subieciului conduce la imposibilitatea emiterii certificatului digital.
In cazul in care Sublsctul refuzd sreiucrares datelor de citre CERTSIGN dupa emiterea certificatului, acest lucru
va duce automai la revocarea certificatulul, iar datele cu caracter personal prelucrate vor fi pastrate conform art, 6.4
de mai jos.

6.4 Informatiile inregistrate sunt destinate utilizérii de céire operator si nu suni comunicate altor destinatari, cu
exceptia situatiilor prevazute in prezentui capitoi. CERTSIGN péstreaza {oate informatjile si datele cu caracter
personai cu privire 'a un certificat califical pentru o pericada de minimum 10 ani de la data incetdrii valabilitatii
certivicatului, In special periru a puiea face dovada certificérii In cadrul unui eveniual litigiu. Dupa trecerea acestui
termen, informatiiie si dalele cu caracter personai cu privire la cerlificat vor i distruse cu respectarea prevederilor
Legii 168/1980 a Arhivelor Napoiale.

6.5 Subiectul beneficiaza de dreptul de informare si acces la datele sale cu caracter personal, dreptul de rectificare

a datelor in cazul in care acestea sunt inexacte, dreptul de a depune o plangere in fata autoritdii de supraveghere
ANSPDCP.

H

6.6 O ter{d parte poate avea zacces deer la informatiile disponibile public In certificate (precum: nume, prenume, e-
mail far iz scliciisrea Subiestulul, sila informatii precum adresa, telefon). Celelalte date furnizate In aplicatiile
trimize citre CERTEIGN nu vor fi dezvalulte In nigic circumstantd vraunal terte parti, in mod voluntar sau intentionat
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(cu exceptia situatjilor prevazute de lege).

6.7 Dezvaluirea oricarei informatii fa{d de persoanele implicate in indeplinirea obligatiilor contractuale se va face
confidential si se va extinds numai asupra acelor informatii necesare in vederea indeplinitii acestor obligatji.

6.8 Datele Subiectului cu caracter personal pot fi dezvaluite: persoanelor vizate pentru exercitarea drepturilor
acestora, actionarilor societdtii, auditorilor, tertilor care-si bazeaza conduita pe serviciile de certificare furnizate de
CERTSIGN (in relatia cu care Subiectul foloseste certrificatul), organismului de supraveghere conform legislatiei
aplicabile, autoritatilor si institutiilor publice in baza obligatiilor de drept public, avocatilor pt a ne reprezenta in cazul
unui eventual litigiu sau pentru consultanta, executori judecatoresti pentru comunicari contractuale sau punerea in
executare a eventualelor hotarari judecétoresti, firme de recuperare creante, partenerilor contractuali ai CERTSIGN
(firme de curierat etc), pentru incheierea si executarea contractului firmele afifiate CERTSIGN si In orice alte situatii
justificate cu Ingtiiniarea n prealabil a Subiectuiui / Beneficiarului, dar numai in vederea indeplinirii scopului amintit
mai sus si urmérind protejarea cu prioritate a drepturilor Subiectului

6.9 Subieciui recunoaste dreptul CERTSIGN si este de acord ca CERTSIGN sé faci publice datele din certificat.
6.10 CERTSIGN va fi excnerata de raspunderea pentru dezvaluirea de informatii confidentiale, daca sunt
indeplinite una sau mai muite dintre urmatoarele conditii:

- informatia era cuncscutd in mod legal si fard interdiciie de divulgare Tnainte ca ea sa fi fost primita de la
Subiect
- informatia a fost dezvaluitd dupd ce a fost obtinut acordul scris al Subiectului pentru asemenea dezvaluire;

- CERTSIGN a fost abligatd in mod legal s& dezvaluie informatia.

b

6.11 Prezentele conditii de confidentialitate se vor completa cu prevederile Regulamentului UE 2016/679 privind
protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter personal gi privind libera circulatie a
acestor date si al altor dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor.

6.12 In vederea exercitarii drepturilor Subiectului asupra datelor sale cu caracter personal, Subiectul se poate
adresa Departementuiui Protectia Datelor cu Caracter Personal CERTSIGN la urmatoarele date de contact:

- adresd de emaii:
- fax:

7. Incetarea aplicabilitati

7.1 Frezenteie Conditii generale 1si vor inceta aplicabilitatea in urmatoarele situaiii: Ia expirarea certificatului; la
revocarea certificaiul; fa respingaraa cererli de certificat; la neaccsptarea certificatuiui de catre Subiect. In cazul
in care Subiectul incaica oricare dintre prevederile Conditiilor generale sau ale CPP, incetarea se va produce in
termen de 30 de zile de la primirea de catre Subiect a unei notificari transmise de CERTSIGN cu privire la
Incélcarea obligatiilor sale, daca aceasta incalcare nu este remediata in acest interval. Daca remedierea nu este
posibild, Tncetareaa va interveni imediat, odatd cu comunicarea notificarii.

7.2 Dupa Incetarea apilcablilitdtii Conditilor Generale din cauzele previzute la art. 7.1, CERTSIGN va revoca
certificatul Tn terman de maxim 24 de ore,

7.3 Buod revocarea din orice motly a certificatuhinl, Sublectt riy va mai avea dreptu! 53 1 foloseasca.

Pagina5din7



)

o

- g R Bulevardul Tudor Viadimiresew nr. 29 A, AFI Tech Park 1, Bucuresti
%@?@:% § : r%é www.certSIGN.ro

oo

Versiunea 3.1 din data de 26.11.2018

761260071218
8. Reinnoirea cheilor (rekey)

8.1 CERTSIGN informeaza intotdeauna Subiectul (cu cel putin 30 de zile Thainte) despre apropierea momentului
expirdrii pericadel de valabiiitate a certificatului calificat.

8.2 CERTSIGN efectueaza rekey-ul certificatelor pentru certificatele digitale valide (neexpirate si nerevocate) emise
de catre CERTSIGN, care nu necesitd modificari ale datelor subiectului din certificat sau ale extensiilor. Procesul

de rekey constd in emiterea unui certificat nou care are asociata o pereche noua de chei.

9. Raspundere si excluderi

9.1 Raspunderea CERTSIGN poate fi atrasé In conditiile i in limitele previzute in legea aplicabild si in Contract.
9.2 CERTSIGN nu este responsabild pentru:

(a) daunele cauzate de forta majord si/sau cazul fortuit. Se intelege prin caz de fortd majora acel eveniment
imprevizibil si de nefnlaturat produs ulterior perfectarii contractului precum: incendiu, cutremur, orice alta calamitate
naturald, precum si razboiul. Imprejurarea relativ imprevizibila si relativ invincibild, neavand caracter extraordinar,
precum: grevele, restrictiile legale, alte asemenea evenimente, definesc cazul fortuit;

(b} ciaunele cauzate de instelarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru generarea si gestionarea
cheilor criptografice, criptare, creare de semnaturi electronice, care nu indeplinesc conditiile specificate in CPP,
(c) daunele cauzate de utilizarea necorespunzatoare a certificatelor emise (,necorespunzitor” reprezinta utilizarea
unui certificat revocat, expirat sau in neconcordanta cu scopul declarat al certificatului), stocarea de date eronate in
bazele de date ale CERTSIGN si includerea acestora n certificate digitale emise Subiectului, in cazul in care
Subiectul a declarat ¢& aceste date sunt corecte. Situatiile prevdzute la (b) si (c) de mai sus sunt in
responsabilitatea Subiectului.

(d) In masura permisa de lege, niciuna dintre pérti nu poate fi obligata la plata de daune pentru prejudicii indirecte,
beneficiul sau profitul nerealizat, pierderi de afaceri, clienft sau date.

Tn orice situatie In care este atrasa rdspunderea Prestatorului, aceasta va fi limitata la maximum 10.000 Euro pentru
fiecare cerere privind acoperirea prejudiciului suferit.

in cazul rezilierii contractului pentru neindeplinirea obligatiilor contractuale din culpa Beneficiarului, CERTSIGN

poate revoca toate certificatele operationale care fac obiectul prezentului Contract.

10. Comunicari
1. Orice comunicare Tnire parii, referitoare la indeplinirea prezentului contract, trebuie s fie transmisa in
scris. Orice document scris trebuie Tnregistrat atat in momentul transmiterii, cat si in momentul primirii.
Comunicarile dintre parti se pot face si prin telefon, fax la numérul sau e-mail la adresa
e » cu conditia confirmarii In scris a primirii comunicérii, la adresele din contract.
2. Comunicari comerciale - CERTSIGN, cu acordul Beneficiarului, va transmite acestuia materiale

promotionale, comunicari de marketing, oferte comerciale sau orice alte informatii relevante privind
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produsele si serviciile sale, gi va include adresa de e-mail comunicata mai sus n lista proprie de

abonati in vederea distribuirii periodice a newsletter-ului sau. Prin bifarea uneia sau ambelor casute de
ma jos, Benefisia-ul isi va exprima acordul de a primi astfel de comunicari:
NU DORESC sa primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice
alte informatii relevante privind produsele si serviciite CERTSIGN si NU vreau ca adresa de e-mail s& faca

obiectul unei abonari la newsletier-ul CERTSIGN

Prezentul contract s-a semnat astizi, , in Bucuresti, in 2 (doud) exempiare originale, cate unul

pertru fiecare parte, (cate avand aceeasi valoare juridica.

PRESTATOR SUBIECT
CERTSIGN 8.4,
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